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Siber Guvenlik Hukukunda Yeni Rejim: Siber Guvenlik Kanunu

28 Mart 2025

Meclise sunulmasindan yaklasik iki ay sonra kabul edilen Siber Guvenlik Kanunu (“Kanun”),
19 Mart 2025'te Resmi Gazetede yayimlanarak yururlige girdi. Peki Kanun kimleri
ilgilendiriyor? Kanun, siber ekosistemi nasil etkiliyor, mevcut duzende neleri degistiriyor?
Kanun’da oOzellikle 6zel sektoru ilgilendiren duzenlemeler neler? Bunlarn ve Kanun'da
dizenlenen, dnemli buldugumuz diger bazi hususlari sizler igin 6zetledik.

Daha Once Bir Siber Giivenlik Hukuku Yok muydu?

Siber glvenlik uzun yillardir Turkiye’nin politika alaninda énemli bir yere sahip. Kanun da
Tuarkiye’de siber glivenlige iliskin ilk ve tek hukuki dizenleme degil.

Ornegin, 6 Temmuz 2019 tarihli ve 2019/12 sayili Cumhurbaskanhgi Genelgesi ve bununla
baglantih Bilgi ve iletisim Giivenligi Rehberi, siber glvenlikle ilgili cesitli dnlemler almayi
zorunlu kihyordu ancak bu dizenlemeler, kamu kurum ve kuruluslari ile kritik altyapi hizmeti
veren isletmeleri kapsiyordu.

Daha fazla kisi ve kurumu kapsayan Kisisel Verilerin Korunmasi Kanunu (“KVKK?”), veri
sorumlusu ve veri igleyenlere veri glivenligini saglama yukimluligu getirmis olsa da KVKK,
sadece “kisisel verilere” yonelik hukuki ¢cerceveyi olusturuyor.

Bunlarin yaninda, Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yénetmelik gibi cesitli sektérel diizenlemelerde siber glvenlik ile iligkili hUkiimler mevcuttu.
Kanun, bu sekilde daginik dizenlenmis bir alanda daha genel ve kapsamli dizenlemeler
(Kanun’un gerekgesinin deyimiyle bir “cati mevzuat”) icin yasal zemini sagliyor.

Bu noktada belirtmekte fayda var: Kanun'un uygulanmasi ile ilgili ikincil dizenlemeler
yapilincaya kadar mevcut diizenlemeler, Kanun’a uygun oldugu ol¢tide yururlukte kalmaya
devam edecek.

Kanun’daki Duzenlemeler Kimleri Kapsiyor?

Her kisi ve kurumun, bilisim aglariyla ilgili her trli isleminin Kanun kapsamina girdigini
sdylersek mubalaga etmis olmayiz. Zira Kanun’un kapsadigi kisi ve kurumlar su sekilde
belirlenmis: “siber uzayda varlik gosteren, faaliyet yiiriiten, hizmet sunan kamu kurum ve
kuruluslari, kamu kurumu niteliginde meslek kuruluslari, gercek ve tuzel kisiler ile tizel kisiligi
bulunmayan kuruluglar”.

Ayrica burada gegen “siber uzay” ifadesinin de: “dogrudan ya da dolayl olarak internete,
elektronik haberlesme veya bilgisayar aglarina bagl olan tiim bilisim sistemleri ve bunlari
birbirine baglayan aglardan olugan ortam” olmak Uzere ¢ok genis bir tanima sahip oldugunu
hemen belirtelim.
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Sadece milli guvenlikle ilgili cesitli kanunlarin kapsamindaki faaliyetler, bu Kanun’'un
kapsaminin disinda tutulmus (Bunlar: Polis Vazife ve Saladhiyet Kanunu, Sahil Gulvenlik
Komutanhgl Kanunu, Jandarma Tegkilat, Goérev ve Yetkileri Kanunu, Devlet istihbarat
Hizmetleri ve Milli istihbarat Teskilati Kanunu, Tirk Silahli Kuvvetleri i¢ Hizmet Kanunu).

. Yeni Rejim: Siber Giivenlik Bagkanhgi ve Siber Guvenlik Kurulu

Kanun teklifinin meclise sunulmasindan iki gin 6nce, Siber Guvenlik Baskanhdi Hakkinda
Cumhurbaskanligi Kararnamesi (‘Kararname”) Resmi Gazetede yayimlanmis ve Siber
Guvenlik Bagkanhgi (“Baskanhlik”) kurulmustu. Kararname, Cumhurbaskanligi blinyesindeki
ve buguln itibariyla kapatilan Dijital Déntsim Ofisinin siber guvenlik hakkinda ¢alismalar
yapmakla ilgili gorevlerini yeni kurulan Bagkanliga aktariyor ve Bagkanlhgin bazi gorev ve
yetkilerini tanimliyordu. Burada belirtilen yetki ve gdrevler, siber givenlik hakkinda stratejileri
belirlemek ve cgesitli calismalar yartitmekten ibaretti.

Kanun ise Bilgi Teknolojileri ve iletisim Kurumunun (“BTK”) siber saldirilarin tespiti ve
onlenmesi ile ilgili yetkilerini ve Ulastirma ve Altyapi Bakanliginin siber guvenlikle ilgili
dizenleyici yetkilerini Baskanliga devrediyor ve bdylece Baskanligi, siber glivenlik alaninda
yetkili temel kurulus haline getiriyor.

Kanun ile Cumhurbagkani’nin baskanlk edecegi bir Siber Glvenlik Kurulu (“Kurul”) da
kuruluyor. Kurulun daha ¢ok yol haritasi belileme ve politika, eylem plani gibi stratejik
konularda ve dizenleyici islemlerin yapilmasinda karar alma gibi bir roli oldugu séylenebilir.

Kanun sadece mevcut kurumlarin siber glvenlikle ilgili gérev ve vyetkilerini Baskanlik
blnyesinde birlestirmekle kalmiyor. Bunlarin yaninda, Baskanliga kritik sistemlerin korunmasi,
siber saldirilarin tespiti, 6nlenmesi, bu saldirilara midahale edilmesi ile yerli ve milli siber
guvenlik ¢dzimlerinin gelistirimesi ve uygulanmasi basta olmak Uzere genis bir misyon
yUkleniyor.

Baskanliga siber saldirilaresnasi ve sonrasi ile ilgili cesitli yetkiler de veriliyor. Béylece, siber
saldirilarla micadele ve siber dayaniklihgin artiriimasi alaninda da aktif rol almasinin
beklendigi goriundyor.

Kanun’un Baskanliga tanidigi en énemli yetki ise “siber glivenlik denetimini gerceklestirmek
ve sonucuna gore yaptirim uygulamak”. Asagida bu yetkiyi detayli olarak degerlendirdik.

Baskanhgin Denetim Yetkisi

Kanun, Baskanliga ¢ok genis bir denetim yetkisi veriyor. Buna gére Baskanlik, Kanun’un
kapsamina giren butin iglem ve fiilleri denetleyebilecek. Yukarida da degindigimiz Uzere
Kanun siber uzayda varlik gosteren neredeyse her organizasyonu kapsadigi igin, Baskanhgin
her turlu kisi ve kurumun bilisim aglariyla ilgili neredeyse her turli islemini denetleyebilecegini
sdylemek mumkiin.

Nida Kule Géztepe, Merdivenkdy Mah. Bora Sk. No.1 Kat.7 - 34732 Kadikdy/Istanbul-Turkey
Tel: +90 216 468 88 50 E-mail: info@yazicioglulegal.com
www.yazicioglulegal.com



mailto:info@yazicioglulegal.com
http://www.yazicioglulegal.com/
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=177&MevzuatTur=19&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=177&MevzuatTur=19&MevzuatTertip=5

YAZICIOGLU

LEGAL ——

Denetim kapsaminda Bagkanliga yerinde inceleme yapma yetkisi de verilmis. Bu kapsamda
denetimle goérevlendirilenlerin yapabilecedi islemler su sekilde sayiimis: yurittikleri denetim
faaliyetleriyle sinirli olarak elektronik ortamdaki verinin, belgelerin, elektronik altyapinin, cihaz,
sistem, yazilim ve donanimlarinin incelenmesi, bunlardan kopya, dijital suret veya 6rnek
alinmasi, konuyla ilgili yazili veya s6zli aciklama istenmesi, gerekli tutanaklarin
dizenlenmesi, tesislerin ve isletiminin incelenmesi. Bu ¢ergevede, denetimle yikamlu kigilere
fiili olarak Rekabet Kurumuna benzer yetkilerin tanindigi géraliyor.

Baskanliga konutta, is yerinde ve kamuya acgik olmayan kapali alanlarda arama yapma ve bu
kapsamda kopya ¢ikarma ve el koyma yetkisi de taninmis ancak bu, “milli gtvenlik, kamu
dizeni, su¢ islenmesinin veya siber saldirilarin énlenmesi” amaglariyla sinirli tutulmus ve
hakim karari veya gecikmesinde sakinca bulunan héllerde Cumhuriyet savcisinin yazili emri
bulunmasi sartina baglanmis.

Yukumlulikler ve Yaptirnmlar

Kanun, Baskanliga tanididi yetkilerle paralel olarak, faaliyetlerinde bilisim sistemlerini kullanan
kisi ve kurumlara gesitli ykdmlaltkler 6ngériyor:

o Baskanhgin gorev ve faaliyetleri kapsaminda talep ettigi her tirlu veri, bilgi, belge,
donanim, yazilim ve diger her tiirlii katkiyi Bagkanliga iletmek. Bu yukimliltige
aykiri bicimde veri, bilgi, belge ve donanimi vermemenin veya bunlarin alinmasina
engel olmanin, bir yildan ii¢ yila kadar hapis ve bes yiiz giinden bin bes yiiz giine
kadar adli para cezasi ile cezalandirilacagi belirlenmis.

e Baskanligin denetimine tabi tutulma durumunda ilgili cihaz, sistem, yazilm ve
donanimlari verilen stirede denetlemeye acgik tutmak, denetim icin gerekli altyapiyi
temin etmek ve calisir vaziyette tutmak icin gerekli dnlemleri almak. Bu yukimlilige
aykirihk icin ise 100.000 — 1.000.000 TL arasinda idari para cezasi 6ngorilmus
ancak bu yukumluligun ticari sirketler tarafindan yerine getiriimemesi halinde, idari
para cezasinin “100.000 TL’den az olmamak lizere bagimsiz denetimden ge¢cmis
yillik finansal tablolarinda yer alan brut satis hasilatinin %5’ine kadar” olacagi
belirlenmis.

e Siber givenlikle ilgili mevzuatta dngoérulen tedbirleri almak. Bu yukimlilige aykirilik
icin 1.000.000 — 10.000.000 TL arasinda idari para cezasi 6ngoriimus.

o Faaliyet gosterilen alanda tespit edilen zafiyet veya siber olaylar gecikmeksizin
Baskanliga bildirmek. Bu bildirim ytukimliligine aykiriik halinde ise 1.000.000 —
10.000.000 TL arasinda idari para cezasi uygulanacagi 6ngorilmus.

o Kamu kurum ve kuruluglari ile kritik altyapilarda kullanilacak siber guvenlik trin,
sistem ve hizmetleri Baskanlk tarafindan yetkilendiriimis ve belgelendirilmis siber
guvenlik uzmanlarindan, Ureticilerden veya sirketlerden tedarik etmek. Bu

Nida Kule Géztepe, Merdivenkdy Mah. Bora Sk. No.1 Kat.7 - 34732 Kadikdy/Istanbul-Turkey
Tel: +90 216 468 88 50 E-mail: info@yazicioglulegal.com
www.yazicioglulegal.com



mailto:info@yazicioglulegal.com
http://www.yazicioglulegal.com/

YAZICIOGLU

LEGAL ——

yukimlalige aykiri davraniimasi halinde 1.000.000 — 10.000.000 % idari para cezasi
ongorulmus.

Bunlarin yaninda, siber olgunlugun artiriimasina yénelik Baskanlik tarafindan geligtirilen
diuzenleyici islemlerde yer alan hususlari yerine getirmek ve gerekli tedbirleri almak gibi bir
yukimlalik de o6ngorulmas; fakat, Kanun’da bu ylkumlulugu yerine getirmeyenler igin bir
yaptirirma yer verilmiyor.

Son olarak, Kanun’da siber glivenlik sirketlerine ve Baskanlik personeline 6zgu yukimlulikler
ve bunlar icin 6ngdrulmus yaptinmlarin da yer aldigini belirtelim.

Ve Diger Cezalar...

Yukarida degindigimiz yaptirimlarin yaninda Kanun, siber guvenlik alaninda ¢esitli yeni suclar
da tanimliyor. Baslicalari su sekilde sayilabilir:

e Turkiye Cumhuriyeti’nin siber uzaydaki milli giclini meydana getiren unsurlarina
yonelik olarak siber saldirida bulunmak veya bu saldiri neticesinde elde edilen her tirli
veriyi siber uzayda bulundurmak (fiil daha agir bir cezayi gerektiren baska bir sug
olusturmadigi takdirde sekiz yildan on iki yila kadar hapis cezasi)

o Turkiye Cumhuriyeti’nin siber uzaydaki milli gicini meydana getiren unsurlarina
yonelik yapilan siber saldirinin sonucunda elde edilen verinin siber uzayda yayilmasi,
baska bir yere gonderilmesi ve satisa ¢ikariimasi (on yildan on bes yila kadar hapis
cezasl)

o Halihazirda sizmis olan kisisel verilerin veya kritik kamu hizmeti kapsamina giren
kurumsal verilerin, izinsiz bir bigimde erisime agmak, paylasmak veya satisa gikarmak
(G¢ yildan bes yila kadar hapis cezasi)

o Veri sizintisi olmadidi halde halk arasinda endise, korku ve panik yaratmak ya da
kurumlari veya sahislann hedef gostermek amaciyla siber givenlikle ilgili veri
sizintisi olduguna yoénelik gergege aykin icerik olusturmak veya icerigi bu amacla
yaymak (iki yildan bes yila kadar hapis cezasi)

Bu son saydigimiz sugcla ilgili dizenleme, Kanun teklifinin mecliste goéristlmesi esnasinda
kamuoyunda ve basin mecralarinda bircok tartismaya yol agcmisti. Kanun teklifinin ilk halinde
cok genis bir sekilde tanimlanmis olan bu sug, ilgili komisyonca gortusulme surecinde her turla
faaliyeti degil, icerik olusturma ve yayma faaliyetleri ile ve “halk arasinda endise, korku ve
panik yaratmak ya da kurumlari veya sahislari hedef gostermek” kastiyla sinirlandirildi ve
Genel Kurulda da bu sekilde kabul edildi.

Sonug

Siber guvenlik, Turkiye’deki mevcut dizenlemelerde yer almayan bir konu degil ancak bu
konudaki mevcut dizenlemelerin daginik olmasi ve diuzenleme yetkisinin farkli kurumlarda
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bulunmasi sebebiyle blutlncul ve tutarl bir siber glivenlik mevzuati olusturulmasi mimkin
olmamisti. Daha énce bunun hedeflendigini eylem planlarindan ve gesitli strateji belgelerinden
biliyorduk; ancak, Kararname ile Bagkanhgdin kurulmasi ve Kanun ile temel bir dizenlemenin
getirilmis olmasi, simdiye kadar bu yonde atilmis en biylk adim olarak goérulebilir.

Kanaatimizce, siber glvenlik alanindaki hedeflere ulasmak igin mevzuatsal diizenlemelerin
yapilmasi yeterli olmayacak, nasil bir uygulama gelistirildigi de 6nem tasiyacaktir.

Her ne kadar duzenlemeler milli givenlik odakli ve dolayisiyla daha ¢ok kamu kurum ve
kuruluslarini etkileyecek gibi gézikse de Kanun’da éngérilen yakimlulikler ve yaptirimlar ile
Bagkanligin yetkileri géz 6nune alindiginda, ilerleyen slrecte 6zel sektorin de bu
dizenlemelerden dnemli bir sekilde etkilenecegdini 6ngérmek mumkun.

Simdilik Baskanhgin yapisi somut olarak kurulamadigi ve operasyonel hale gelmedidi gibi
hendz ikincil dizenlemelerin de bulunmamasi nedeniyle bir gecis déneminde oldugumuz
soylenebilir. Yeni siber guvenlik hukukunun kimleri ne yonde etkileyecedini ¢ikartilacak ikincil
dizenlemelerin icerikleri fakat daha da 6nemlisi yeni kurulmus olan Bagskanligin konuya
yaklagimi belirleyecek. Sizleri bu konularda bilgilendirmeye devam edecegiz.

Bora Yazicioglu Asli Rabia Savas
bora@yazicioglulegal.com asli@yazicioglulegal.com

Ferat GUmuUs
ferat@yazicioglulegal.com

Bu not hukuki géris niteliginde degildir. Sadece bilgi amacli hazirlanmis ve génderilmisgtir.

Konuyla ilgili hukuki gériis almak isterseniz bizimle iletisime ge¢menizi rica ederiz.
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